1. CONECTA PB

" . SECRETARIA
‘&': GOVERNO INSTRUCAO DE SERVICOS GTI/INFRA/007 DE ESTADO DA
== DAPARAIBA SAUDE

Cddigo Data Emissdao | Data de Vigéncia | Proxima Revisdo Versdo n2
INFRA-007 JUN/2025 JUN/2025 JUN/2026 1.0

AREA EMITENTE: SUB-GERENCIA DE INFRAESTRUTURA

ASSUNTO: Saude. Levantamento de Equipamentos e Infraestrutura

LEVANTAMENTO DETALHADO DE EQUIPAMENTOS DE REDE E COMPUTADORES EM
UNIDADES HOSPITALARES PARA IMPLEMENTAR O SISTEMA AGHuse

Informagoes gerais

Nome da instituicdo:

Endereco:

Data do Levantamento: / /

Responsavel pelo Levantamento:

Contato na instituicao:

Cargo/Func3o:

Telefone/E-mail:

1. Caracteriza¢ao da Unidade Hospitalar
1.1 Perfil da instituicao

* Tipo de hospital: [] Publico [ ] Filantrépico [] Outro:

* Numero de leitos:

* Numero de funcionarios:

* Numero de profissionais de saude:

* Perfil de atendimento:
Geral

Especializado:
Maternidade
Pediatria
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Oncologia
Trauma
Outros:

1.2 Departamentos/Setores Existentes

Marque os setores existentes e indique o nimero de estacdes de trabalho por setor:

Recepgdo/Admissdo (_)
Emergéncia/Pronto Socorro (_)
Ambulatério/Consultas (_)
Centro Cirargico (_)

UTI ()

Enfermarias (_)

Farmécia (_)

Laboratério (_)
Radiologia/Diagndstico por imagem (_)
Administragdo (_)
Faturamento (_)
Almoxarifado/Suprimentos (_)
Central de Esterilizagdo (_)
Nutri¢do e Dietética (_)

Outros: )

2. LINKS DE INTERNET E CONECTIVIDADE

2.1 Links de Internet - Provedores Disponiveis

¢ Quantidade de links instalados: ___

* Link Principal:

¢ Provedor:

* Tipodelink:[] Fibra éptica[] Cabo[] DSL[] Radio [] Satelital [] Outro:
* Velocidade contratada: Mbps (download)/ Mbps (upload)

* Velocidade medida: Mbps (download)/ Mbps (upload)
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* Tipo de contrato: [ ] SES-PB [] Direto com hospital [1 Terceirizado

* Custa mensal: RS

* Contato do provedor:

* Link Secundario/Backup:

* Provedor:

* Tipodelink:[] Fibra éptica[] Cabo[] DSL[] Radio[] Satelital [] Outro:

* Velocidade contratada: Mbps (download)/ Mbps (upload)

* Tipo de contrato: [] SES []1 Direto com hospital [] Terceirizado
* Custa mensal: RS __

* Contato do provedor:

2.2 Qualidade da Conectividade

* Laténcia média medida: ms
* Perda de pacotes: %
* Disponibilidade (uptime) percebida %

* Horarios de maior congestionamento:

* Problemas frequentes relatados:

3. INVENTARIO DETALHADO DE COMPUTADORES

3.1 Computadores por Setor

RECEPCAO/ADMISSAO

Localizagao
Identificagao Marca/Modelo Processador | RAM HD/SSD SO Estado Observagoes
Especifica
EX Balcdo
PC-EMR-01
principal
Sala supervisdo
3 »]
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EMERGENCIA/PRONTO SOCORRO
Localizagdo
Identificacdo Marca/Modelo Processador RAM | HD/SSD SO | Estado | Observacdes
Especifica
4 »
ENFERMARIAS
Localizagdo
Identificagao Marca/Modelo Processador RAM HD/SSD SO | Estado Observagoes
Especifica
P | 4
FARMACIA
Localizagdo
Identificagao Marca/Modelo Processador RAM HD/SSD SO | Estado Observagoes
Especifica

LABORATORIO
Localizagdo ~
Identificacdo Marca/Modelo Processador RAM | HD/ssD | SO Estado | Observacdes
Especifica
. SECRETARIA DE ESTADO t GOVERNQ
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ADMINISTRACAO

Localizagdo "
Identificacdo Marca/Modelo Processador RAM | HD/SSD SO | Estado | Observacdes
Especifica
b
FATURAMENTO
Localizagdo
Identificacdo Marca/Modelo Processador RAM | HD/SSD SO | Estado | Observagdes
Especifica

(Continuar para outros setores conforme necessdrio)

3.2 Resumo Quantitativo de Computadores

* Total de computadores do projeto AMAR:
* Total de computadores:

* Por estado de conservacgao:

* Excelente:  unidades
* Bom:____ unidades

* Regular: ___ unidades

* Precdrio: ____ unidades

* Porsistema operacional:

* Windows 11:  unidades
* Windows 10: __ unidades
* Windows 8:  unidades
* Windows 7: __ unidades
* Linux: ___ unidades
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* Qutros: ___unidades
* Equipamentos que necessitam substituigao: unidades

* Equipamentos que necessitam upgrade: unidades

3.2 Especificagbes Técnicas Minimas Atendidas
* Computadores que atendem requisitos minimos do AGHUse:

* Computadores que necessitam upgrade para o AGHUse:

4. INFRAESTRUTURA DE REDE DETALHADA

4.1 Roteadores

4.2 Roteador Principal
* Marca/Modelo:

* NuUmero de série:

* Localizacdo:

* Suporte a balanceamento decarga: [] Sim[] Nao
* Suporte aredundancia delinks:[] Sim [] Nao

* Protocolos de roteamento suportados:

* Configuracdo atual:

* Estado deconservacdo: [] Excelente []JBom []Regular []Precario

* Data da Ultima atualizacdo de firmware: / /

ROTEADORES SECUNDARIOS (se existentes)

Identificagdo Marca/Modelo Localizagdo Numero de serie Fungdo Estado
EX RTR-SEC-01
4 D
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4.3 Switches - inventdrio Completo

SWITCH PRINCIPAL/CORE

¢ Ndmero de série: e lLocalizagdo:  _

e Quantidade de portas:

* Velocidade das portas: [] 10/100 [] Gigabit [] 10 Gigabit

* Portas em uso:

* Portas disponiveis:
e Suporte a VLANs: [] Sim [] Nao
* Suportea QoS:[] Sim[] Nao

* Switch gerencidvel: [] Sim [] Nao

* Estado de conservacdo: [] Excelente []Bom []Regular []Precario

SWITCHES POR SETOR
Recepc¢do /Admissdo
Portas Portas
Indentificagdo | Marca/Modelo Localizagao Velocidade Gerenciavel Estado
Total Usadas
SW-REC-01
Emergéncia/Pronto Socorro
Portas Portas
Indentificagdo | Marca/Modelo Localizagdo Velocidade Gerenciavel Estado
Total Usadas
Enfermarias
Portas Portas
Indentificao Marca/Modelo Localizacao Velocidade Gerenciavel Estado
Total Usadas
€ A SECRETARIA DE ESTADO 5 GOVERNQ
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Farmacia
Portas Portas
Indentificao Marca/Modelo Localizagao Velocidade Gerenciavel Estado
Total Usadas
Laboratério
Portas Portas
Indentificio Marca/Modelo Localizagdo Velocidade Gerenciavel Estado
Total Usadas
Administragdo
Portas Portas
Indentificacdo| Marca/Modelo Localizagdo Velocidade Gerenciavel Estado
Total Usadas
(Continuar para outros setores)
4.4 Pontos de Rede por Setor
RECEPCAO/ADMISSAO
* Pontos de rede existentes:
* Pontos ativos/funcionais:
* Pontos necessarios adicionais:
* Tipo de cabeamento: [] Cats[] CatSe [] Cat6[] Cat6a
* Estado docabeamento: [ ] Excelente [] Born[] Regular [] Precario
EMERGENCIA/PRONTO SOCORRO
* Pontos de rede existentes:
* Pontos ativos/funcionais:
* Pontos necessarios adicionais:
* Tipo de cabeamento: [] Cats[] CatSe[] Cat6[] Catba
SECRETARIA DE ESTADO n GOVERNQ
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* Estado docabeamento: [] excelente [] Born[] Regular [] Precario

ENFERMARIAS

* Pontos de rede existentes:

* Pontos ativos/funcionais:

* Pontos necessarios adicionais:

* Tipo de cabeamento: [] Cats[] CatSe [] Cat6[] Cat6a

* Estado docabeamento: [] excelente [] Born[] Regular [] Precdrio

FARMACIA

* Pontos de rede existentes:

¢ Pontos ativos/funcionais:
* Pontos necessarios adicionais:

* Tipo de cabeamento: [] Cats [] CatSe[] Catb[] Catba

* Estado docabeamento: [] excelente [] Born[] Regular [] Precario

LABORATORIO
* Pontos derede existentes:
* Pontos ativos/funcionais:
* Pontos necessarios adicionais: L

* Tipo de cabeamento: [] Cats[] CatSe [] Cat6[] Cat6a

* Estado docabeamento: [] excelente [] Born[] Regular [] Precario

ADMINISTRACAO
* Pontos derede existentes:
* Pontos ativos/funcionais:
* Pontos necessarios adicionais: L

* Tipo de cabeamento: [] Cats[] CatSe [] Cat6[] Catba

* Estado docabeamento: [] excelente [] Born[] Regular [] Precério

FATURAMENTO

¢ Pontos de rede existentes:

GOVERNO
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* Pontos ativos/funcionais:

* Pontos necessarios adicionais:

* Tipo de cabeamento: [] Cats [] CatSe [] Cat6[] Cat6a

* Estado docabeamento: [] excelente [] Born[] Regular [] Precario

(Continuar para outros setores)

4.5 Racks e Organizagao

4.6 RACK PRINCIPAL

* Localizacdo:

¢ Tamanho:

* Ocupacdo atual:
* Espaco disponivel:
* Organizacdo de cabos: [] Excelente [] Boa [] Regular [] Precaria

* Sistema de identificacdo:[ ] Sim [ ] Nao

* Patch panels instalados: unidades
RACKS SECUNDARIOS
Indentificacdo Localizagdo Tamanho Ocupagdo Disponivel Estado
RACK-SEC-01

5.REDE WI-FI DISPONIVEL

5.1 COBERTURA WI-FI ATUAL

INVENTARIO DE ACCESS POINTS

Identificacdo Marca/Modelo Localizacdao Padrdo 802.11 Antenas Poténcia Estado Cobertura

EX AP-01
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5.2 Analise de Cobertura por Setor

RECEPCAO/ ADMISSAO

e Cobertura Wi-Fi: [ ] Total [ ] Parcial [ ] inexistente
* intensidade do sinal: dBm

* Access points que cobrem a area:

« Necessidade de novas APs:[] Sim [ ] Nado

¢ Quantidade de APs necessarios:

EMERGENCIA/PRONTO SOCORRO
e Cobertura Wi-Fi: [ ] Total [ ] Parcial [ ] inexistente

* intensidade do sinal: dBm

* Access points que cobrem a area:

« Necessidade de novas APs:[ ] Sim[ ] Ndo
* Quantidade de APs necessdrios:

ENFERMARIAS
* Cobertura Wi-Fi: [] Total [] Parcial [] inexistente
* intensidade do sinal: ___ dBm

* Access points que cobrem a area:

* Necessidade de novas APs: [] Sim [] Nao

¢ Quantidade de APs necessarios:

CENTRO CIRURGICO

* Cobertura Wi-Fi: [] Total [] Parcial [] inexistente

¢ Intensidade do sinal: dBm

* Access points que cobrem a area:

* Necessidade de novas APs: [] Sim [] Nao

* Quantidade de APs necessarios:

uTl

e Cobertura Wi-Fi: [ JTotal [ ]Parcial [ ] Inexistente
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* Intensidade do sinal: dBm

* Access points que cobrem a area:

* Necessidade de novas APs: [] Sim [] Nao
* Quantidade de APs necessarios:
(Continuar para outros setores)

5.3 Configuragao e Seguranca Wi-Fi

* Controladora Wi-Ficentralizada: [ ] Sim [] Nao

* Marca/Modelo:

* Localizagdo:

* SSIDs configurados:

e SSID 1: (Finalidade: ]
e SSID 2: (Finalidade: ]
* SSID 3: (Finalidade: ]

¢ Seguranca implementada:

WPA2-Personal [] WPA2-Enterprise [] WPA3 [] WEP [] Aberta

* Separagdo de redes:

* RedeSESPB:[] Sim[] Nao

* Rede SESPB-VISITANTES: [ ] Sim [ ] Né&o

* Rede para equipamentos médicos: [] Sim [] Nao
* Autenticacdo por portal captivo: [] Sim[] Néo

* Controle de banda por usudrio: [] Sim [] Néo

5.4 Performance e Monitoramento Wi-Fi

* Velocidade média medida: Mbps
*  NuUmero maximo de usudrios simultaneos suportados:
* NuUmero atual de usuarios conectados (pico):

* interferénciasidentificadas:

* (Canais utilizados:

* Sobreposi¢do de canais: [ ] Sim [ ] Nao
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* Sistema de monitoramento Wi-Fi: [ ]Sim [ ]N3o
Ferramenta utilizada:

6. FIREWALLS E SEGURANCA DE REDE

6.1 Estrutura Fisica de Seguranca
FIREWALL PRINCIPAL

*  Marca/Modelo:

* NuUmero de série:

* Localizagdo:

* Tipo:[] UTM [] Next-Generation[] Tradicional [] Outro:
* Throughput suportado: Mbps

* Licengas ativas:

+ Data de expira¢do das licengas: / /

FUNCIONALIDADES ATIVAS

Filtragem de pacotes
Inspecdo de estado (Stateful)

IPS (Intrusion Prevention System)
IDS (Intrusion Detection System)

Antivirus gateway

Anti-Spam
Controle de aplicacdes

Filtragem de conteddo web
VPN Site-to-Site

VPN Remote Access
Controle de banda (QoS)
Balanceamento de carga

Relatédrios e logs

6.2 Politicas de Seguranga Configuradas

* Regras de firewall documentadas: [] Sim [ ] No

* Politicadeacesso a internet: [] Liberada [] Restrita [] Bloqueada
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* Bloqueios especifico configurados:

* Liberagbes especificas configuradas:

* Hordrios de restricao:

7. SEGMENTACAO DE REDE E VLANS

7.1 VLANSs Configuradas
* VLANs implementadas:[] Sim [] N&o
* Quantidade de VLANSs:

MAPEAMENTO DE VLANS

VLAN ID Nome/Descrigdo Setor/Finalidade Faixa de IPs

Gateway

7.2 Segmentagao por Fungao
* Rede administrativa: [ ] Segmentada [ ] N3do segmentada
* Rede clinica/assistencial:[ ] Segmentada [ ] N3o segmentada
* Rede para equipamentos médicos: [ ] Segmentada [ ] Ndo segmentada
* Rede para visitantes/pacientes: [ ] Segmentada [ ] Ndo segmentada

* Rede para sistemas criticos: [ ] Segmentada [ ] Ndo segmentada

8 MONITORAMENTO E FERRAMENTAS DE REDE

8.1 Ferramentas de Monitoramento

e Sistema de monitoramento emuso:[] Sim [ ] Nio

* Ferramenta:

* Cobertura do monitoramento: [] Total [ ] Parcial
* Monitoramento de desempenho: [ ] Sim [] N3o
* Monitoramento de disponibilidade: [] Sim [] N&o

» Alertas configurados: [] Sim [] Nio

* Relatérios automaticos: [] Sim [] N3o
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8.2 Métricas Coletadas
» Utilizacdo de banda: [] Sim [] Nao
Laténcia: [ ] Sim [] N3o
Perda de pacotes:[] Sim [] Nao
Disponibilidade de servi os: [ ] Sim[] N3o
Performance dos equipamentos: [ ] Sim [] N3o
9. INVENTARIO DETALHADO - NUMEROS DE SERIE E GARANTIAS
9.1 Equipamentos de Rede
NuUmero de Data de Status de
Tipo identificagdo | Marca/Modelo Vencimento
Serie Aquisicao Garantia
Roteador
Switch
Firewall
Access
Point
P
9.2  Servidores e Equipamentos Criticos
‘ NuUmero de Data de Status de )
Tipo identificacdo Marca/Modelo Serie Aquisicio Garantia Vencimento
Servidor
Storage
No break
4 »
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10. POLITICA DE SEGURANGA FISICA

10.1 Seguranca dos Equipamentos de Rede

» Sala de equipamentos/TI:

* Localizagao:

¢ Acesso controlado: [] Sim [] Nao
* Tipo de controle: [] Chave [] Cartdo [] Biometria [ ] Outro:
¢ (Cameras de seguranga: [] Sim[] Nao

e Sistema de alarme: [] Sim [] Nao

* Racks de equipamentos:

e Racks trancados: [] Sim [] Nao
* Organizacao de cabos: [] Excelente [] Boa[] Regular [] Ruim
* identificagdao de equipamentos: [] Sim [] Nao

* identificacdo de cabos: [] Sim [] Nao

10.2 Ambiente Fisico

* Climatizacdo adequada: [] Sim [] N3o

* Temperatura controlada: [] Sim [] Nao

* Umidade controlada: [] Sim [] N3o

* Sistema de deteccdodeincéndio:[] Sim[] Nao
* Sistema de combate aincéndio: [] Sim [] N3o

* Protecdo contra alagamento: [] Sim [ ] Ndo

11. REQUISITOS ESPECIFICOS PARA O SISTEMA AGHUSE

11.1 Requisitos de Conectividade

* Largura de banda minima por usudrio: Kbps
* Laténcia maxima aceitavel: ms
* Disponibilidade requerida %

* Horario de pico de utilizacdo:
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11.2 Requisitos de Seguranga
* Segregacao de trafego necessdria: [] Sim[] Nao
* Criptografia de dados em transito: [] Sim [] Nao
* Autenticacdo de usudriosnarede:[] Sim[] Nao

* Controle de acesso granular: [] Sim[] Nao

11.3 Integracdao com Sistemas Existentes
* Sistemas que precisam se comunicar com AGHUse:
1.

2.

3.

* Protocolos de comunicac¢do requeridos:

* Portas de rede que precisam estar abertas:

12. ANALISE DE GAPS E RECOMENDAGCOES
12.1 Equipamentos que Necessitam Substituicao

COMPUTADORES

* Quantidade: unidades

* Motivo: [] Obsolescéncia [] Performance [] incompatibilidade [ ] Defeito

L]

Prioridade: [] Alta [] Media [] Baixa

» Estimativa de investimento: RS

EQUIPAMENTOS DE REDE

e Switches a substituir: unidades
* Roteadores a substituir: unidades
* Access points a substituir: unidades

* Estimativa de investimento: RS
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12.2 Melhorias Necessarias na infraestrutura
CABEAMENTO

* Pontosderedeainstalar: unidades
* Upgrade de categoria de cabo: [] Sim[] Nao
* Certificacdo do cabeamento: [ ] Necessaria [] Nao necessaria

* Estimativa de investimento: RS

CONECTIVIDADE
* Upgrade de velocidade de internet: [] Sim [] Nao
* Link redundante: [ ] Necessario [ ] N3do necessario
* Estimativa de investimento: RS

12.3 Seguranga

¢ Melhorias necessarias:

implementacdo de VLANs
Upgrade de firewall
implementacdo de IPS/IDS
Segmenta ao de rede
Monitoramento de rede

Outros:

13. CRONOGRAMA DE IMPLEMENTAGAO

13.1 Fases deimplementagdo

FASE 1 - INFRAESTRUTURA BASICA (___dias)
* instalagdo/upgrade de equipamentos de rede
* instalagdo de pontos de rede adicionais

* Configura ao basica de seguranga

FASE 2 - COMPUTADORES E SISTEMAS (___dias)

* Substitui ao/upgrade de computadores
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* instalacdo de sistemas operacionais

* Configuragdo de software basico

FASE 3 - CONFIGURAGAO AVANGADA (____-dias)
* implementacdo de VLANs
* Configura ao de monitoramento
* Testes deintegracdo

FASE 4 — IMPLANTAGAO DO AGHUSE (____dias)
* instalacdo do sistema AGHUse
* Configura ao e parametrizagao
* Treinamento de usuarios

* Testes finais e homologa ao

13.2 Recursos Necessarios
* Equipe técnica: pessoas
* Periodo de trabalho: dias uteis

* Necessidade de trabalho em finais de semana: [ ] Sim [ ] Ndo

* Necessidade de trabalho noturno: [ ] Sim [ ] Ndo

14. ORCAMENTO ESTIMADO

14.1 investimento por Categoria

Categoria Quantidade Valor Unitario Valor Total
Computadores RS RS
Switches RS RS
Roteadores RS RS
Access Points RS RS
Cabeamento RS RS
4 ]
Conclusao

O documento propde um levantamento detalhado dos equipamentos de rede, visando melhorar a
eficiéncia e seguranca da infraestrutura hospitalar. Seguir essas diretrizes pode ajudar na
modernizacdo da rede, garantindo a disponibilidade e o uso otimizado do sistema AGHUse.
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